До проблеми кіберзлочинності by Бабич, О.О.
19 
Список використаних джерел: 
1. Ларченко М.О. Кримінологічний аналіз особливості жертви статевого злочину та її 
поведінки // Юридичний вісник. – 2010. - № 4 (17). – С. 106-110  
2. Головкін Б.М. Віктимізація населення в Україні: стан, детермінанти, запобігання // Теорія і 




3. Холыст Б. Факторы, формирующие виктимность // Вопросы борьбы с преступностью. – 
М.: Юридическая лит-ра, 1984. – Вып. 41. – С. 73–77 
4. Юрченко О. Ю. Роль віктимної поведінки потерпілих при вчиненні тяжких насильницьких 
злочинів проти життя та здоров’я особи в Україні: автореф. дис. на здоб. наук. ступ. канд. юрид. 
наук: спец. 12.00.08 / Національна юридична академія України Ярослава Мудрого, 2008. – Харків. 
– 16 с. 
5. Сіренко О.В. Роль Поведінка потерпілого як складова його кримінологічної 
характеристики // Міжнародний юридичний вісник: збірник наукових праць Національного 
університету державної податкової служби України. – 2015. –  Вип.1 (2). – С. 127-133 
6. Давиденко В.Л. Провокуюча поведінка жертви насильницького злочину // Наше право. - 
2014. - № 7. - С. 146-149 
7. Александров Ю.В., Гель А.П., Семаков Г.С. Кримінологія: Курс лекцій. – К.: МАУП, 2002. 
– 295 с. 
8. Юрченко О. Ю. Проблеми захисту жертв злочинів у європейських країнах та США // 
Порівняльно-аналітичне право. – 2013. - № 3-2. – С. 332-335  
 
 
Бабич О. О.,  
студент 5 курсу, 7 групи, Інститут 
прокуратури та кримінальної юстиції 
Національного університету ім. Ярослава 
Мудрого 
 
ДО ПРОБЛЕМИ КІБЕРЗЛОЧИННОСТІ 
 
Анотація: розглянуто деякі проблемні питання у сфері запобігання кіберзлочинності. 
Abstract: Some problems in the field of cybercrime prevention were considered. 
Ключові слова: кіберзлочинність, кібербезпека, кіберзлочинець, кібертероризм, 
комп`ютерні мережі. 
Keywords: cybercrime, cyber security, cybercrime, cyberterrorism, computer networks. 
У сучасному світі все більше виробництв і послуг спираються на інформаційні технології. 
Виробництво і постачання енергії, очищення і постачання питної води, керування транспортом, 
освітлення міст, зв'язку, доступ людей до інформації, охорона здоров'я, оплата товарів і послуг, 
волевиявлення під час виборів і референдумів, і навіть електронне урядування – все це реалії 
нашого життя. Ми залежимо від безперервності та коректності функціювання комп'ютерних 
систем об’єктів критичної інфраструктури, і атаки з боку та засобами кіберпростору на такі 
системи спричиняють реальні загрози для безпеки людей і суспільства. Частіше за все 
кіберзлочинність носить латентний характер тому вкрай важко виділити ознаки особи злочинця 
який завдає шкоду охоронюваним законом суспільним правам та свободам. 
На мою думку, найбільшою проблемою у сфері кібербезпеки є недостатнє правове 
регулювання цього питання на міжнародному рівні. Так, на сьогодні існує лише один 
міжнародний нормативно правовий акт у цій сфері – це Конвенція про кіберзлочинність, яка була 
підготовлена та представлена на підпис 23 листопада 2001 року. З року в рік проводиться дедалі 
більше конференцій, круглих столів з питань кібербезпеки, однак вони приводять лише до 
поодиноких угод між країнами у цій сфері. Провідні держави світу витрачають чималі кошти зі 
своїх бюджетів задля запобігання та виявлення кіберзлочинів, проте кіберзлочинці якщо не 
випереджають то йдуть в ногу з спеціально створеними органам, що протидіють їм.  
Історії відомий випадок коли у 1998 році 12-річний хакер проник у комп’ютерну систему, 
яка контролювала водоспуск води дамби Теодора Рузвельта в Арізоні. Небезпека його дій 
20 
полягала у тому, що у разі відкриття зливних воріт дамби вода могла затопити міста із загальною 
чисельністю населення у 1 млн. осіб. Саме після цього випадку з’явився такий термін як 
«кібертероризм». Взагалі майже усі види кіберзлочинів почали з’являтися у 90-ті роки минулого 
століття. Взагалі під поняттям «кіберзлочинність» розуміють сукупність злочинів, що вчиняють у 
віртуальному просторі за допомогою комп’ютерних систем або шляхом використання 
комп’ютерних мереж та інших засобів доступу до віртуального простору, в межах комп’ютерних 
мереж, а також проти комп’ютерних систем, ком’ютерних мереж і комп’ютерних даних. Виходячи 
з цього поняття можна зрозуміти, що такі злочини вчиняються у кіберпросторі за допомогою 
комп’ютерної техніки, а специфіка використання такого обладнання передбачає доволі високий 
освітній рівень, саме тому серед кіберзлочинців найчастіше зустрічаються люди з вищою або 
середньою спеціальною освітою. Дослідники стверджують, що віковий діапазон кіберзлочинців 
від 11 до 45 років. 11 річні правопорушники займаються злочинами з використанням телефонних 
мереж, кредитних карток та автоматів з видачі готівки. Злочинці у старшому віці займаються 
хакерством та шпигунством з використанням комп’ютерних систем. Зазвичай усі ці злочини 
вчиняються із корисливих мотивів. Характерною особливістю кіберзлочинців є нестандартність 
мислення і поведінки, обережність та уважність [1, c. 5]. 
Кіберзлочинці це «головна біль» правоохоронних органів, особливо в тих державах де 
урегулюванню проблеми кібербезпеки приділяється мало уваги, де відсутні спеціальні, окремо 
створені органи, адже ці злочини вкрай важко виявити. Кіберзлочинність і надалі буде залишатися 
великою проблемою тих держав, де не буде врегулювана вся діяльність, пов’язана з 
використанням комп’ютерних систем. Однак варто зазначити, що деякі держави світу приділяють 
достатню увагу цьому питанню, проте роблять вони це у власних інтересах і замість того, щоб 
боротися з кіберзлочинністю самі стають на вершині цієї злочинної піраміди. Наприклад, за 
даними ФБР на сьогоднішній день армія хакерів КНР складає близько 180 тисяч осіб, які щорічно 
здійснюють близько 90 тисяч атак проти комп’ютерів Міністерства оборони США. Варто 
зазначити, що до кібервійськ КНР входять не лише спеціально підготовлені особи, а й цивільні 
хакери, співробітники IT-компаній, які на замовлення держави здійснють шпигунство та 
кібератаки на різні підприємства, установи та організації. Кіберкомандування США (U.S Cyber 
Command ) налічує штат у 30 тисяч осіб діяльність яких нічим не відрізняється від китайських 
колег. З вищенаведеного можна зробити висновок, що в той час коли більшість держав світу 
намагається завадити розвитку кіберзлочинності, провідні держави на офіційному рівні 
санкціонують діяльність кіберзлочинців та надають їм засоби для діяльності у власних інтересах 
та для ведення «кібервійн». Через цю діяльність держав кіберзлочинність характеризується 
латентністю, адже про вчинення злочину відомо правоохоронним органам, проте вони не 
вчиняють дій до його розслідування [2, c. 5]. 
До недавніх пір кіберзлочинності була притаманна певна особливість – злочини 
здійснювались індивідуально, однак дедалі частіше фіксуються випадки вчинення кіберзлочинів у 
складі організованих злочинних угрупувань. За статистикою 62% таких злочинів вчиняються у 
складі групи, інші 38% індивідуально. 
Характерною ознакою злочинців, що діють у віртуальному просторі є їх технічне 
оснащення. Професійні хакери є добре оснащеними тому їх діяльність дуже важко виявити, 
діяльність тих осіб що оснащені досить слабко виявити легше, тому вони вчиняють незначні 
злочини з використанням ком’ютерних систем, щоб нести незначну відповідальність [3, c. 174–175 
]. 
Кіберзлочинцем може бути будь-хто з нашого оточення, наприклад, в Україні за даними 
Української антипіратської асоціації станом на січень 2017 р. кількість користувачів піратських 
сайтів з онлайн відео посиланнями (streaming video link sites) склала 59,6 млн. користувачів. 
Зважаючи на таку негативну статистику, державні органи України почали діяти і результатом цієї 
діяльності на сьогодні є прийнятий в жовтні 2017 року Закон України «Про основні засади 
кібербезпеки в Україні», а також розроблена Радою національної безпеки і оборони України 
«Стратегія кібербезпеки України». В цих нормативно-правових актах розкриті усі терміни 
пов’язані з використанням кіберпостору, визначені суб’єкти забезпечення кібербезпеки, зазначені 
пріоритети та напрями забезпечення кібербезпеки в Україні. На мою думку, прийняття наведених 
вище нормативно-правових актів є позитивним явищем для нашої країни, що вплине на стан 
кібербезпеки в Україні в майбутньому. 
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Анотація: Розкрито причинно-наслідковий зв’язок факторів та результатів 
корупційних діянь у сфері освіти. Проаналізовано основні напрямки впливу корупційних діянь у 
системі вищої освіти в Україні. Досліджено вплив цього антисоціального явища на суб’єктів, що 
беруть участь в освітньому процесі. 
Abstract: The causal link between the factors and the results of corrupt acts in the field
 of education is revealed. The main directions of the influence of corrupt acts in 
the system of higher education in Ukraine are analyzed. The influence of this antisocial phenomenon on 
the subjects participating in the educational process is investigated. 
Галузь освіти є спеціалізованим інститутом суспільства, функція несе свій результат не 
стільки для сьогодення, скільки для майбутнього. Освіта покликана формувати інтелектуальний, 
моральний, естетичний і фізичний розвиток людини окремо і суспільства в цілому. Саме така 
характерна риса визначає провідну соціальну функцію освіти – гуманістичну. Аналіз історичного 
шляху суспільства дозволяє зробити висновок про те, що в великій частині правосвідомість 
суспільства залежить саме від освіти.  
Корупційна складова гальмує освітній процес і, як наслідок, перешкоджає здоровому 
розвитку суспільства, що і зумовлює актуальність даної роботи. 
Існує два періоди, під час яких відбуваються спроби матеріального впливу на учасників 
навчального процесу - це вступні іспити та іспити під час сесії. На думку науковців, уникнути 
хабарництва у першому випадку простіше, ніж під час навчального процесу - достатньо лише 
відокремити вступні процедури від навчального закладу. Ефективним засобом протидії корупції 
при вступі є незалежне зовнішнє оцінювання якості знань випускників. У більшості західних країн 
зарахування до ВНЗ відбувається лише за рейтингом навчання у школі. Для України, як вважають 
фахівці, такий варіант неприйнятний: найімовірніше, корупційні механізми просто змістилися до 
шкіл, тим більше, що й зараз існують випадки купівлі призових місць на останніх етапах 
учнівських олімпіад [1, с. 3]. 
  Як правове явище корупція конкретно проявляється у різноманітних службових 
порушеннях, які визнаються протиправними. Корупційні діяння в сфері освіти, як і будь-які інші 
правопорушення, - протиправний продукт соціальної діяльності працівників закладів освіти. Це 
свідчить про те, що корупційні діяння не лише суперечать моральним нормам освітянських 
працівників, а й визнаються законом небезпечними. Правовий аспект корупції виявляється у тому, 
що, з одного боку, порушуючи право, як об’єктивну категорію, вона порушує Закон, а з іншого - 
держава вживає передбачені Законом правові та інші заходи боротьби з цим соціальним злом. 
Корупція в освіті насамперед впливає на найбільш уразливих членів суспільства, які 
втрачають можливість повністю реалізувати свій потенціал, що має наслідком збереження 
соціальної нерівності. Але, безперечно, найбільшої та особливої шкоди корупція завдає в освіті 
тим, що вона породжує соціальну терпимість до корупційних дій уже в юному віці.[2; 126] 
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